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1 PREDMET IN TEHNICNE ZAHTEVE JAVNEGA NAROCILA

NaroCnik v okviru zagotavljanja visoke ravni kibernetske varnosti, neprekinjenega
delovanja kriti€nih informacijskih in operativnih sistemov, ter skladnosti z veljavnimi
regulativnimi zahtevami (zlasti PART-IS, Zinfv-1 in ISO/IEC 27001) izvaja predmetno javno
narocilo za nakup licenc za varnostne resitve.

Sodobno kibernetsko okolje zaznamujejo hitro razvijajoCe se in vse bolj sofisticirane
groznje, ki ciljajo tako informacijske kot operativne sisteme ter dobavne verige. Naro¢nik
Ze razpolaga z vzpostavljenimi varnostnimi reSitvami, ki pa jih je zaradi zagotavljanja
ustrezne ravni za&cCite, razpolozljivosti in skladnosti potrebno redno nadgrajevati, razsirjati
in vzdrzevati.

Predmet javnega narocila tako zajema ve¢ sklopov, ki celovito naslavljajo kljuéna podrocja
kibernetske varnosti:

e zaznavo in obvesc€evalno podporo o kibernetskih groznjah,

e upravljanje tveganj v dobavni verigi,

e napredno zaznavo anomalij v omrezju in na kon¢nih to¢kah.

Narocilo vkljuCuje tako podaljSanje licenc za Zze implementirane resitve kot tudi njihove
razsiritve, kjer obstojeCe zmogljivosti ne zadoS€ajo ve€ zahtevam okolja ali regulatornim
pri¢akovanjem.

Posamezni sklopi javnega narocila so medsebojno povezani in tvorijo celovit varnostni
ekosistem, ki naro€niku omogoc€a proaktiven, centraliziran in dokazljiv pristop k upravljanju
kibernetskih tvegani.

Natancne tehni¢ne specifikacije in zahteve so opisane v nadaljevanju tega dokumenta.



2  TEHNICNE SPECIFIKACIJE IN ZAHTEVE

2.1 Sklop 1: Kela CTI (podalj$anje licence)

Predmet sklopa 1 je podaljSanje licenc za obstojeco reSitev za kibernetsko obvescevalno
dejavnost (CTI), ki jo naro¢nik Ze uporablja v okviru svojih varnostno-operativnih procesov.

PodaljSanje licenc je potrebno za zagotavljanje neprekinjenega delovanja resitve in

ohranjanje ustrezne ravni kibernetske varnosti, ter skladnosti z veljavnimi zahtevami in
standardi.

21.1 Zahteve za sklop 1

Postavka | Predmet Zahteva

Nakup
1 licence za 2
leti

KELA CTI - KEL-IDG modul; 25 Fully Qualified Domains 1
Playbook 12 months historical Data

Izbrani ponudnik bo za obdobje 24 mesecev zagotovil veljavne licence za uporabo
platforme KELA CTI ter pripadajoce dostope do vseh funkcionalnosti in vsebin, ki jih
platforma nudi v okviru naro¢ene storitve.

Poleg zagotavljanja licenc bo ponudnik zagotavljal osnovno tehni¢no in administrativho
podporo naroéniku pri uporabi platforme, vkljuéno z urejanjem dostopov, podporo pri
konfiguraciji, ter posredovanjem zahtevkov do proizvajalca v primeru zaznanih tezav ali
potreb po dodatnih pojasnilih.

Ponudnik bo zagotavljal tudi, da ima naro¢nik v ¢asu trajanja pogodbe neprekinjen dostop

do posodobitev in nadgraden;j platforme, ki jih v okviru storitve zagotavlja proizvajalec, brez
dodatnih vplivov na obstoje¢e podatke in delovanje sistema.

2.1.2 Dodatne zahteve za sklop 1
Ponudnik mora predlozZiti izjavo (angl. MAF) odgovorne osebe/proizvajalca ali uradnega
zastopnika za obmocje Slovenije, da ima ponudnik s proizvajalcem ponujene opreme

sklenjeno veljavno pogodbo, ki zajema tako dobavo opremel/licenc, kot tudi celotno
podporo (dostop) do tehni€ne pomoci, dostop do baze znanj.

21.3 Rokin kraj dobave za sklop 1
Izvajalec mora dobaviti in aktivirati licence v roku 20 dni po sklenitvi pogodbe.
Pogodbeni stranki ob dobavi in aktivaciji licenc podpiSeta prevzemni zapisnik. Z dnem

aktivacije licenc zacne teci 24-mesecno obdobje za SKLOP 1, pri ¢emer se 24-mesec¢no
obdobje zagotavljanja licenc in podpore Steje od dneva aktivacije licenc.

214 Tehni¢na podpora proizvajalca in odzivni ¢as za sklop 1

V Casu veljavnosti licenc, tj. v obdobju 24 mesecev, mora biti za naro€nika zagotovljena
Tehni¢na podpora proizvajalca z odzivnim ¢asom v rezimu 8x5 NBD (Next Business Day).

Za odzivni Cas se Steje Cas, v katerem proizvajalec potrdi od naro¢nika prejeto obvestilo o
napaki.



2.2 Sklop 2: Security Scorecard (podaljSanje licence)

Predmet sklopa 2 je podaljSanje licenc za obstojeCo reSitev za spremljanje kibernetske
varnosti dobaviteljev in pogodbenih partnerjev.

PodaljSanje licenc je potrebno za zagotavljanje neprekinjenega dostopa do storitve, ter

ohranjanje ustrezne ravni upravljanja tveganj v dobavni verigi in skladnosti z veljavnimi
zahtevami.

2.21 Zahteve za sklop 2

Postavka | Predmet Zahteva
1 Nakup licence za 3 leta SSC Plat_fgrm includes monitoring for self + up
to 15 entities

Izbrani ponudnik bo za obdobje 36 mesecev zagotovil veljavne licence za uporabo
platforme Security Scorecard, ter pripadajo¢e pravice dostopa do vseh funkcionalnosti in
vsebin, ki jih platforma nudi v okviru naro¢ene storitve.

Poleg zagotavljanja licenc bo ponudnik zagotavljal osnovno tehni¢no in administrativho
podporo naroéniku pri uporabi platforme, vkljuéno z urejanjem dostopov, podporo pri
osnovni konfiguraciji ter posredovanjem zahtevkov do proizvajalca v primeru zaznanih
tezav ali potreb po dodatnih pojasnilih.

Ponudnik bo zagotavljal tudi, da ima naro¢nik v ¢asu trajanja pogodbe neprekinjen dostop

do posodobitev in nadgraden;j platforme, ki jih v okviru storitve zagotavlja proizvajalec, brez
vpliva na obstojeCe podatke in delovanje sistema.

2.2.2 Dodatne zahteve za sklop 2
Ponudnik mora predloziti izjavo (angl. MAF) odgovorne osebe/proizvajalca ali uradnega
zastopnika za obmocje Slovenije, da ima ponudnik s proizvajalcem ponujene opreme

sklenjeno veljavno pogodbo, ki zajema tako dobavo opremel/licenc, kot tudi celotno
podporo (dostop) do tehni€ne pomoci, dostop do baze.

2.2.3 Rokin kraj dobave za sklop 2
Izvajalec mora dobaviti in aktivirati licence v roku 20 dni po sklenitvi pogodbe.
Pogodbeni stranki ob dobavi in aktivaciji licenc podpiSeta prevzemni zapisnik. Z dnem

aktivacije licenc zacne teci 36-mesecno obdobje za SKLOP 2, pri Eemer se 36-mesecno
obdobje zagotavljanja licenc in podpore Steje od dneva aktivacije licenc.

2.24 Tehni€éna podpora proizvajalca in odzivni ¢as za sklop 2

V €asu veljavnosti licenc, tj. v obdobju 36 mesecev, mora biti za naro€nika zagotovljena
Tehni&na podpora proizvajalca z odzivnim ¢asom v reZzimu 8x5 NBD (Next Business Day).

Za odzivni Cas se Steje Cas, v katerem proizvajalec potrdi od naro€nika prejeto obvestilo o
napaki.



2.3 Sklop 3: Razsiritev licenc za Darktrace

Predmet sklopa 3 je razSiritev obstojecih licenc za reSitev Darktrace za zaznavanje
kibernetskih grozenj z uporabo napredne analitike in umetne inteligence.

Zaradi poveclanja Stevila uporabnikov in razSiritve nadzorovanega okolja obstojece
licenCne zmogljivosti ne zado3€ajo vel za celovito pokritost. Z razSiritvijo licenc se
zagotavlja vklju€itev dodatnih uporabnikov in naprav v sistem nadzora ter ohranjanje
enotne ravni zascite.

Namen sklopa je zagotoviti razSiritev zas¢ite informacijskega okolja ter ohraniti visoko

raven varnosti in preglednosti nad delovanjem sistema. Resitev ostaja klju¢ni del celovitega
pristopa naro€nika k upravljanju kibernetskih tvegan;.

2.3.1 Zahteve za sklop 3

Postavka | Predmet Zahteva
Razsiritev licenc za Darktrace

1 modul NETWORK - 500 3 leta
dodatnih IP

2.3.2 Ostale zahteve za sklop 3
Ponudnik mora predloziti izjavo (angl. MAF) odgovorne osebe/proizvajalca ali uradnega
zastopnika za obmocje Slovenije, da ima ponudnik s proizvajalcem ponujene opreme

sklenjeno veljavno pogodbo, ki zajema tako dobavo opreme/licenc, kot tudi celotno
podporo (dostop) do tehni¢ne pomoci, dostop do baze znanj.

2.3.3 Rokin kraj dobave za sklop 3
Izvajalec mora dobaviti in aktivirati licence v roku 20 dni po sklenitvi pogodbe.
Pogodbeni stranki ob dobavi in aktivaciji licenc podpiSeta prevzemni zapisnik. Z dnem

aktivacije licenc za¢ne teci 36-mesecno obdobje za SKLOP 3, pri Eemer se 36-mesecno
obdobje zagotavljanja licenc in podpore Steje od dneva aktivacije licenc.

2.3.4 Tehni€éna podpora proizvajalca in odzivni ¢as za sklop 3

V Casu veljavnosti licenc, tj. v obdobju 36 mesecev, mora biti za naro€nika zagotovljena
Tehni¢na podpora proizvajalca z odzivnim ¢asom v rezimu 8x5 NBD (Next Business Day).

Za odzivni Cas se Steje Cas, v katerem proizvajalec potrdi od naro¢nika prejeto obvestilo o
napaki.






